附件1
互联网电子邮件系统基本情况调查表

	一、单位基本情况

	单位名称
	

	单位地址
	

	网络安全责任人
	姓    名
	
	职务/职称
	

	
	办公电话
	
	移动电话
	

	网络安全联系人
	姓    名
	
	职务/职称
	

	
	办公电话
	
	移动电话
	

	隶属关系
	□中央  □省(自治区、直辖市)  □地(区、市、州、盟)  
□县（区、市、旗）  □其他_____


	单位类型
	□政府机关  □事业单位  □国有企业      □其他_____


	行业类别
	□11电信       □12新闻出版广电     □13经营性公众互联网
□21铁路       □22银行      □23海关       □24税务             
□25民航       □26电力      □27证券       □28保险
□31国防科技工业  □32公安   □33人力资源和社会保障  □34财政
□35审计          □36商业贸易    □37国土资源       □38能源
□39交通          □40统计   □41工商行政管理        □42邮政
□43教育          □44文化   □45卫生计生            □46农业                
□47水利          □48外交   □49发展改革            □50科技      
□51宣传          □52质量监督检验检疫
□99其他                 

	二、自有电子邮件系统基本情况

	邮件系统名称
	WinWebMail Server

	邮件服务器域名
	

	部署方式
	□自主开发邮件系统    □购买邮件系统 

	邮件系统品牌
及版本
	WinWebMail Server
	所属地域
	□国外    □国内 

	邮件服务器IP地址
	
	用户数
	

	等级保护定级
	□二级     □三级     □四级    □未定级

	等级保护备案
	 □未备案   □已备案  备案公安机关名称：                       

	等级测评
	□已开展        □未开展

	现有安全防护措施
	邮件网关
	(垃圾邮件拦截   (病毒附件拦截   
(防钓鱼预警机制（黑白名单、神经网络学习等）
□DDOS攻击       (其它_聚类分析算法反垃圾功能，RBL反垃圾功能，灰名单反垃圾功能，问题回答机制反垃圾策略_

	
	账号防护
	(动态验证码     □多因素安全认证    
(密码安全控制   (异地登录提醒
□其它_____

	
	加密保护
	(邮件内容加密传输    (邮件内容加密存储

	
	监控审核
	(邮件头分析    (关键字过滤  
(恶意IP、实时报警    (附件
(其它_邮件审批功能，邮件发送排行审查功能_

	
	邮件安全协议
	(SPF   □DKIM   (rDNS   □DMARC   
□其它_____

	
	□其它安全措施______________________________ 

	三、租用电子邮件系统基本情况

	邮件系统名称
	　

	邮件系统域名
	

	提供邮件系统
单位名称
	

	提供邮件系统
单位地址
	

	提供邮件系统
单位负责人
	
	联系电话
	

	提供邮件系统
单位联系人
	
	联系电话
	

	邮件服务器IP地址
	
	用户数
	

	租用时限
	       共    年   期限：       年    月至      年     月

	提供方邮件系统
等级保护定级
	□二级     □三级     □四级    □未定级

	提供方邮件系统
等级保护备案
	 □未备案   □已备案  备案公安机关名称：                       

	提供方邮件系统
等级测评
	□已开展        □未开展

	提供方邮件系统
等级测评结果
	□符合    □基本符合    □不符合 

	邮件系统安全责任落实情况
	

	邮件系统运维责任落实情况
	

	其他需要说明的
情况
	


填表人：                                      审核人：

附件2
邮件系统开发商情况调查表
	企 业 名 称
	合肥市百网软件开发工作室

	企 业 地 址
	_安徽_省_合肥_市_包河_县（区）__望江东路60号__

	联 系 人
	马坚
	所 在 部 门
	研发

	职 位
	经理
	联系人电话
	13023051986

	邮件系统名称
	WinWebMail Server

	开 发 语 言
	Visual C++
	传 输 协 议
	SMTP/POP3/IMAP4/LDAP

	适合部署的
服务器平台
	(Windows  □Linux  □HP-UX  □AIX  □FreeBSD  □Solaris

□其他__________(多选)

	功能描述：

支持WebMail，SMTP，POP3，IMAP4，SSL安全传输协议，LDAP(公共地址簿)，证书服务，数字加密(签名)，文件归档，邮件撤回，邮件审核，聚类分析反垃圾算法，邮件防毒，灰名单功能，RBL反垃圾邮件，日程管理，问题回答投递机制反垃圾策略，网络硬盘，讨论组，投票功能等。

	授权使用此邮件系统的单位名称（省内的党政机关、国家企事业单位）
	单位所在地区

	（以下列表根据实际情况自行扩展）
	

	
	

	
	

	
	

	
	

	
	

	
	


附件3
邮件系统安全检查记录表
	序号
	检查范围
	检查内容
	检查项
	检查要点
	检査方法
	检查结果
	备注

	1
	
	
	机房出入口应控制、鉴别和记录进入的人员；
	
	采用等级保护检查工具箱生成检查项，人工检查后在工具箱中记录检查结果。
	
	根据检查要点进行检查并做记录，记录结果有“是”、“否”、“不适用”三种情况，检查结束后，由工具箱自动生成检查报告，可导出电子文档(word和pdf)，也可打印成书面文档，由检查方和被检查方签字。

	2
	
	物理访问控制
	重要区域应配置电子门禁系统，控制、鉴别和记录进入
的人员。
	
	
	
	

	
	
	
	
	
	
	
	

	3
	
	防盗窃和防破坏
	应设置机房监控报警系统。
	
	
	
	

	4
	
	防火
	机房应设置火灾自动消防系统，能够自动检测火情、自
动报警，并自动灭火。
	参照公安机关网安部门规范性技术文件《信息安全等级保护检查工具箱技术规范》附录C信息系统检查指标中的技术类检查指标（根据信息系统定级级别，可得到1-4级的检查指标），这里为C.6三级信息系统技术类检查指标实例。
	
	
	

	
	物理安全
	
	
	
	
	
	

	5
	
	防静电
	主要设备应采用必要的接地防静电措施；
	
	
	
	

	6
	
	
	机房应采用防静电地板。
	
	
	
	

	7
	
	温湿度控制
	机房应设置温、湿度自动调节设施，使机房温、湿度的变化在设备运行所允许的范围之内。
	
	
	
	

	8
	
	电力供应
	应建立备用供电系统。
	
	
	
	

	9
	
	
	应绘制与当前运行情况相符的网络拓扑结构图，并根据
各网段重要性划分不同的子网或网段；
	
	采用等级保护检查
工具箱检查，首先
在工具箱中生成检
查项，工具箱管理
系统会根据资产类
型和型号提示采用何种工具检查，工
	
	

	
	
	结构安全
	
	
	
	
	

	10
	
	
	重要网段与其他网段之间应采取可靠的技术隔离手段。
	
	
	
	

	
	网络安全
	
	应在网络边界部署访问控制设备，启用访问控制功能，且访问控制功能应根据会话状态信息为数据流提供明确的允许/拒绝访问的能力，控制粒度应为端口级；
	
	
	
	

	11
	
	访问控制
	
	
	
	
	

	
	
	
	
	
	
	
	

	12
	
	
	重要网段应采取技术手段防止地址欺骗。
	
	
	
	


	13
	
	安全审计
	应对网络系统中的网络设备运行状况、网络流量、用户行为等进行日志记录，并能够根据记录数据进行分析，并生成审计报表；
	
	具检查结果导入后，会自动关联检查项，对于未给出结果的检查项再采用人工检查，结果在工具箱中记录。
	
	

	14
	
	
	应对审计记录进行保护，避免受到未预期的删除、修改或覆盖等；
	
	
	
	

	15
	
	
	应对网络系统中的网络设备运行状况、网络流量、用户行为等进行日志记录，并能够根据记录数据进行分析，并生成审计报表。
	
	
	
	

	16
	
	边界完整性检查
	应能够对非授权设备私自联到内部网络和内部网络用户私自联到外部网络的行为进行检查，准确定出位置，并对其进行有效阻断。
	
	
	
	

	17
	
	入侵防范
	应在网络边界处监视以下攻击行为：端口扫描、强力攻击、木马后门攻击、拒绝服务攻击、缓冲区溢出攻击、IP碎片攻击和网络蠕虫攻击等，并在检测到攻击时，应针对严重入侵事件进行报警。
	
	
	
	

	18
	
	恶意代码防范
	应在网络边界处对恶意代码进行检测和清除。
	
	
	
	

	19
	
	网络设备防护
	应对登录网络设备的用户进行身份鉴别，且对同一用户应选择两种或两种以上组合的鉴别技术来进行身份鉴别，身份鉴别信息应具有不易被冒用的特点，口令应有复杂度要求并定期更换；
	
	
	
	

	20
	
	
	当对网络设备进行远程管理时，应采取必要措施防止鉴别信息在网络传输过程中被窃听。
	
	
	
	

	21
	主机安全
	身份鉴别
	应采用两种或两种以上组合的鉴别技术对管理用户进行身份鉴别；
	
	
	
	

	22
	
	
	操作系统和数据库系统管理用户身份标识应具有不易被冒用的特点，口令应有复杂度要求并定期更换。
	
	
	
	

	23
	
	访问控制
	应对重要信息资源设置敏感标记;
	
	
	
	

	24

	
	
	应严格限制默认账户的访问权限，重命名系统默认帐户，修改这些帐户的默认口令。
	
	
	
	

	25
	
	安全审计
	应对审计记录进行保护，避免受到未预期的删除、修改或覆盖等；
	
	
	
	

	26
	
	
	应对重要用户行为、系统资源的异常使用和重要系统命令的使用等系统内重要的安全相关事件进行审计，并能够根据记录数据进行分析，并生成审计报表。
	
	
	
	

	27
	
	入侵防范
	应能够检测到对重要服务器进行入侵的行为，并在发生严重入侵事件时提供报警；
	
	
	
	

	28
	
	
	应遵循最小安装的原则，仅安装需要的组件和应用程序，并通过设置升级服务器等方式保持系统补丁及时得到更新。
	
	
	
	

	29
	
	恶意代码防范
	应安装防恶意代码软件，并及时更新防恶意代码软件版本恶意代码。
	
	
	
	

	30

	
	资源控制
	应对主要服务器进行监视，包括监视服务器的CPU、硬盘、内存、网络等资源的使用情况。
	
	
	
	

	31
	应用安全
	身份鉴别
	应提供专用的登录控制模块对登录用户进行身份标识和鉴别，且对同一用户应选择两种或两种以上组合的鉴别技术来进行身份鉴别，身份鉴别信息应具有不易被冒用的特点，应提供用户身份标识唯一和鉴别信息复杂度检查功能。
	
	
	
	

	32
	
	访问控制
	应提供访问控制功能，依据安全策略控制用户对文件、数据库表等客体的访问;
	
	
	
	

	33
	
	
	应具有对重要信息资源设置敏感标记的功能。
	
	
	
	


	34
	
	安全审计
	应对应用系统的用户标识与鉴别、访问控制的所有操作记录、重要用户行为等重要安全事件进行审计，并能够提供对审计记录数据进行统计、查询、分析及生成审计报表的功能。
	
	
	
	

	35
	
	通信完整性
	应采用密码技术保证通信过程中数据的完整性；
	
	
	
	

	36
	
	
	应对通信过程中的整个报文或会话过程进行加密。
	
	
	
	

	37
	
	抗抵赖
	应具有在请求的情况下为数据原发者或接收者提供数据原发和接收证据的功能。
	
	
	
	

	38
	
	软件容错
	应提供数据有效性检验功能，保证通过人机接口输入或通过通信接口输入的数据格式或长度符合系统设定要求。
	
	
	
	

	39
	
	资源控制
	当应用系统的通信双方中的一方在一段时间内未作任何响应，另一方应能够自动结束会话。
	
	
	
	

	40
	数据安全 及备份恢 复
	备份和恢复
	应提供本地数据备份与恢复功能，备份介质场外存放；应提供主要网络设备、通信线路和数据处理系统的硬件冗余，保证系统的高可用性。
	
	
	
	

	41
	新增邮件 应用安全
	新增邮件应用系统安全
	与第三方应用系统接口应采用身份认证机制，验证接口调用方身份的合法性；
	与第三方应用系统接口是否采用身份认证机制，验证接口调用方身份的合法性？
	配置核查
	□是 □否
(不适用
	

	42
	
	
	与第三方应用系统接口的会话应设置生命周期，防止接口被恶意调用；
	与第三方应用系统接口的会话是否设置生命周期，防止接口被恶意调用？
	配置核查
	□是 □否
(不适用
	


	43
	
	
	应对第三方应用系统接口调用的数据进行合法性检测，防止基于注入式、跨站请求伪造、模式验证、输入输出编码等的攻击；
	是否对第三方应用系统接口调用的数据进行合法性检测，防止基于注入式、跨站请求伪造、模式验证、输入输出编码等的攻击？
	配置核查
	□是 □否
(不适用
	

	44
	
	
	应对第三方应用系统接口设定资源使用权限，限定可访问的数据范围；
	是否对第三方应用系统接口设定资源使用权限，限定可访问的数据范围？
	配置核查
	□是 □否
(不适用
	

	45
	
	
	应记录接口调用过程的操作日志；
	是否记录接口调用过程的操作日志？
	配置核查
	□是 □否
(不适用
	

	46
	
	
	应具备邮件过滤功能，能接收或拒收指定域的邮件；
	是否具备邮件过滤功能，能接收或拒收指定域的邮件？
	配置核查
	(是 □否 □不适用
	

	47
	
	
	应具备防邮件中继功能，能拒绝转发或仅转发来自指定IP 地址或子网、目标为指定子网、来自指定域、来自指定邮件地址、来自指定用户名等的邮件；
	是否具备防邮件中继功 能，能拒绝转发或仅转发来自指定IP地址或子网、目标为指定子网、来自指定域、来自指定邮件地址、来自指定用户名等的邮件？
	配置核查
	(是 □否 □不适用
	


	48
	
	
	应具备邮件审批功能，能根据发件人、收件人、主题、内容、附件内容、附件格式等邮件特征创建审批条件，满足审批条件的邮件需要经过审批员审批之后才能被投递/弹回/拒收(发)/转寄/抄送；
	是否具备邮件审批功能，能根据发件人、收件人、主题、内容、附件内容、附件格式等邮件特征创建审批条件，满足审批条件的邮件需要经过审批员审批之后才能被投递/弹回/拒收(发)/转寄/抄送？
	配置核查
	(是 □否 □不适用
	

	49
	
	
	应支持SIT机制检测邮件数据源。
	是否支持SPF机制检测邮件数据源？
	现场访谈管理人 员，询问是否支持 SIT机制检测邮件 数据源
	(是 □否 □不适用
	

	50
	
	新增云计算环境
	相关检查内容及方法参见云计算平台网络安全执法检查指引。

	51
	
	管理安全
	系统管理员应定期检查电子邮件系统运行状态并记录，发现异常情况应及时上报主管领导；
	系统管理员是否定期检查电子邮件系统运行状态并记录，发现异常情况是否及时上报主管领导？
	检查人员与系统运 维的有关人员进行 有针对性的询问和 技术交流的，该过 程可以帮助检查人 员了解现状、澄清 疑问或获得证据； 访谈深度（即访谈
	□是 □否 □不适用
	

	52
	
	
	系统管理员应定期修改电子邮件系统管理员口令；
	系统管理员是否定期修改电子邮件系统管理员口令？
	
	□是 □否 □不适用
	

	53
	
	
	系统管理员应定期对电子邮件系统进行漏洞检测、系统升级和系统加固；
	系统管理员是否定期对电子邮件系统进行漏洞检测、系统升级和系统加固？
	内容的详细程度） 以及访谈的广度由 检查人员依据不同 的分析需要进行选 择和判断。
	□是 □否 □不适用
	

	54
	
	
	电子邮件系统发生故障时，应按运维工作流程进行维护，并记录维护操作内容；
	电子邮件系统发生故障 时，是否按运维工作流程进行维护，并记录维护操作内容？
	
	□是 □否 □不适用
	

	55
	
	
	变更电子邮件系统配置时，应按运维工作流程进行操作，并记录配置变更内容；
	变更电子邮件系统配置 时，是否按运维工作流程进行操作，并记录配置变更内容？
	
	□是 □否 □不适用
	

	56
	
	
	不得在电子邮件系统（邮件客户端除外）中使用移动存储介质；
	是否在电子邮件系统（邮件客户端除外）中使用移动存储介质？
	
	□是 □否 □不适用
	

	57
	
	
	邮件系统用户，即系统管理员，是指能对邮件系统整体运行进行操作管理的用户；
	邮件系统用户，即系统管理员，是否是能对邮件系统整体运行进行操作管理的用户？
	配置核查
	(是 □否 □不适用
	

	58
	
	
	邮件组织用户，即组织管理员，是指能对邮件系统用户进行增、删、改、查等操作的用户；
	邮件组织用户，即组织管理员，是否是能对邮件系统用户进行增、删、改、查等操作的用户？
	配置核查
	(是 □否 □不适用
	


	59
	
	
	邮件审计用户，即审计管理员，是指能对邮件系统所有操作进行审计查看的用户；
	邮件审计用户，即审计管理员，是否是能对邮件系统所有操作进行审计查看的用户？
	配置核查
	(是 □否 □不适用
	

	60
	
	
	邮件用户，即邮件使用用户，是指能进行邮件收发等操作的用户；
	邮件用户，即邮件使用用户，是否是能进行邮件收发等操作的用户？
	配置核查
	(是 □否 □不适用
	

	61
	
	
	应具备分类管理控制机制，各类管理员仅允许其按照组织权限进行配置操作；
	是否具备分类管理控制机制，各类管理员仅允许其按照组织权限进行配置操作？
	配置核查
	(是 □否 □不适用
	

	62
	
	
	应具备按功能权限控制机制，各类管理员仅允许其按照功能权限进行配置操作；
	是否具备按功能权限控制机制，各类管理员仅允许其按照功能权限进行配置操作？
	配置核查
	(是 □否 □不适用
	

	63
	
	
	应具备各类管理员帐号绑定IP地址功能；
	是否具备各类管理员帐号绑定IP地址功能？
	配置核查
	(是 □否 □不适用
	

	64
	
	
	应具备配置信息备份和快速恢复功能；
	是否具备配置信息备份和快速恢复功能？
	配置核查
	(是 □否 □不适用
	


	65
	
	
	应留存配置变更的操作日志，日志内容包括时间、登录IP 地址、访问IP地址、操作帐户、操作与结果等；
	是否留存配置变更的操作日志（日志内容包括时间、 登录IP地址、访问IP地 址、操作帐户、操作与结 果等）？
	配置核查
	(是 □否 □不适用
	

	66
	
	
	应提供配置快照功能，当配置发生变更时能自动生成快照，修改配置出错后可使配置信息恢复到出错前的快照状态；
	是否提供配置快照功能，当配置发生变更时能自动生成快照，修改配置出错后可使配置信息恢复到出错前的快照状态？
	配置核查
	(是 □否 □不适用
	

	67
	
	
	应具备数据备份机制，能对关键数据进行本地、异地备份；
	是否具备数据备份机制，能对关键数据进行本地、异地备份？
	配置核查
	(是 □否 □不适用
	

	68
	
	
	应能对数据进行完整备份和增量备份；
	是否能对数据进行完整备份和增量备份？
	配置核查
	(是 □否 □不适用
	

	69
	
	
	应有明确的软件支持生命周期，对于软件每个版本应提供及时的、持续的安全升级服务；
	是否有明确的软件支持生命周期，对于软件每个版本应提供及时的、持续的安全升级服务？
	检查人员与系统运 维的有关人员进行 有针对性的询问和 技术交流的，该过 程可以帮助检查人 员了解现状、澄清
	(是 □否 □不适用
	

	70
	
	
	系统升级时不产生明显的业务中断；
	系统升级时是否产生明显的业务中断？
	
	(是 □否 □不适用
	


	71
	
	
	系统升级失败时，应可卸载指定升级包，恢复历史版本；
	系统升级失败时，是否可卸载指定升级包，恢复历史版本？
	疑问或获得证据； 访谈深度（即访谈 内容的详细程度） 以及访谈的广度由 检查人员依据不同 的分析需要进行选 择和判断。
	(是 □否 □不适用
	

	72
	
	
	应针对已被披露的漏洞及时发布补丁。
	是否针对已被披露的漏洞及时发布补丁？
	
	(是 □否 □不适用
	

	73
	新增重点 单位
	重点单位增强措施
	重点单位，应采用专业邮件探针，使用流量镜像的方式对邮件数据进行专业的解析、分析、形成报告；
	重点单位，是否采用专业邮件探针，使用流量镜像的方式对邮件数据进行专业的解析、分析、形成报告？
	
	□是 □否 □不适用
	

	74
	
	
	应基于国家电子政务外网对重点单位实施阶段性流量采集，以发现是否被控和检查安全状态。
	是否基于国家电子政务外网对重点单位实施阶段性流量采集，以发现是否被控和检查安全状态？
	
	□是 □否 □不适用
	


